Verschliisselte Container mit VeraCrypt: Schritt-flir-Schritt-Anleitung

Mittels VeraCrypt kbnnen unter anderem verschlisselte Dateien — sogenannte
Container — erstellt werden, die wie ein ganz normales Laufwerk genutzt werden
konnen, nachdem Sie im Betriebssystem als virtuelles Laufwerk “eingeh&ngt” wurden.
Diese Container kdnnen auf einer Festplatte, externen Speichermedien, Netzlaufwerken
oder auch Cloud-Speichern liegen und von dort verwendet werden.

Folgend finden Sie eine Schritt-fir-Schritt Anleitung am Beispiel von Windows 10.

Schritt 1:

Laden Sie sich die fur Ihr Betriebssystem passende Installationsdatei von der offiziellen
VeraCrypt Seite https://www.veracrypt.fr/fen/Downloads.html herunter und fiihren Sie
diese aus. Die Installation ist mit wenigen Klicks erledigt und in dem allermeisten Fallen
konnen Sie die im Installer vorausgewahlten Einstellungen beibehalten.

Schritt 2:
Starten Sie anschlie3end VeraCrypt.

Schritt 3:
Im Programmfenster wahlen Sie nun den Punkt “Volume erstellen” aus.

% VeraCrypt — *

Volumen Systern Favoriten Extras Einﬂellungen Hilfe Webhseite

=

WVolumen GriBe Verschlisselungsalgor. Typ A

QRO rAaMr IR

‘Wolumen erstellen
Volurne

“ . Datei ...
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|:| Verlauf picht speichern Volumen-Operationen » Datentrager ...

Einhidngen ... Alle Datentr. einhangen ...  Alle Datentrager trennen Beenden




Schritt 4:
Nun bestéatigen Sie den Punkt “Eine verschlisselte Containerdatei erstellen”.
= *

M Assistent zum Erstellen eines VeraCrypt-Volumens

VeraCrypt-Volumen erstellen

(®) Eine verschliisselte Containerdatei erstellen
Erstelit ain verschliisseltes virtuelles Laufwerk, das als Datei gespeichert wird.
Fiir Anfanger empfohlen,
Mehr Informationen

(") Eine Partition/ein Laufwerk verschliisseln

Verschlisselt eine Micht-Systempartition auf internen oder externen Laufwerken
(als normales oder verstecktes Violumen).

() Eine Systempartition bzw. ein Systemlaufwerk verschliisseln
Partition/Laufwerk verschliisseln, auf dem Windows installiert ist. Jeder, der

Zugang zum System erlangen mochte, muss das korrekte Passwort bei jedem
Start von Windows eingeben. Eine Alternative dazu ist das Erstellen eines

versteckten Systems.

Hilfe « Zurtick Weiter > Abbrechen

Schritt 5:
Wabhlen Sie bitte den Punkt “Standard VeraCrypt-Volume” aus.

= >

M Assistent zum Erstellen eines VeraCrypt-Volumens

Volumen-Typ

(®) Standard-VeraCrypt-Volume
Diese Option zum Erstellen eines normalen VeraCrypt-Volumens wahlen.

() Verstecktes VeraCrypt-Volumen

Es kann vorkommen, dass Sie von jemandem gezwungen werden, das Passwort
fir ein verschiisseltes Volumen zu verraten. Es gibt viele Situationen, in denen
Sie sich nicht weigern kdnnen, das Passwort herauszugeben (2. B. Erpressung).
Mit Hilfe eines versteckten Volumens miissen Sie in solchen Situationen das
Passwort lhres (versteckten) Volumens nicht herausgeben.

Hilfe « Zurlick Weiter > Abbrechen




Schritt 6:

Nun missen Sie den gewiinschten Speicherort und den Namen lhrer Containerdatei
festlegen. Klicken Sie auf “Datei...”, navigieren Sie zum gewilnschten Speicherort und
vergeben Sie einen Namen fir die Containerdatei. In unserem Beispiel nennen wir den
Container “CONTAINER” und legen ihn im Dokumentenordner des aktuellen Benutzers
ab. Sie kdnnen die Containerdatei aber auch auf externen Speichermedien (USB-Stick,
USB-HDD), Netzlaufwerken oder Cloud-Speichern ablegen.

A Assistent zum Erstellen eines VeraCrypt-Volumens = *

Volumen-Speicherort

C:\UsersiHorzella\CONTAINER ~| Datei ...

[1Verlauf nicht speichern

Ein VeraCrypt-Volumen kann in einer Datei liegen (eine VeraCrypt-Containerdatei), die
sich auf einer Festplatte, einer Partition, einem USB-Stick usw. befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei (sie kann zum
Beispiel wie eine normale Datel kopiert, bewegt oder geléscht werden). Klicken Sie auf
LDatei ...", um einen Dateinamen und den Speicherort fiir die Containerdatei zu
wihlen.

ACHTUNG: Wenn Sie eine bestehende Datei wiahlen, wird VeraCrypt diese NICHT
verschlusseln; die Datei wird geléscht und mit der Containerdatei ersetzt. Sie konnen
bestehende Dateien verschllisseln, indem Sie diese spéter in den neuen
VeraCrypt-Container verschieben, den Sie gerade erstellen.

Hilfe = Zurlick Weiter > -_ Abbrechen




Schritt 7:

Nachdem Name und Speicherort des Containers gesetzt wurden, missen die
Verschlisselungseinstellungen ausgewahlt werden. Hier kbénnen Sie die
voreingestellten Werte “AES” als Verschlisselungsalgorithmus und “SHA-512" als
Hash-Algorithmus beibehalten und bestétigen.

M Assistent zum Erstellen eines VeraCrypt-Volumens == X

Verschliisselungseinstellungen

Verschliisselungsalgorithmus
AES i Test ...

Won der FIPS genehmigte Blockchiffre (Rijndael, 1998 verdffentlicht), die 2ur
WVerwendung in US-amerikanischen Ministerien und Behérden zugelassen ist, um
vertrauliche Informationen bis zur Gehaimhaltungsstufe , Top Secret” zu schiitzen.
256 Bit Schliissellange, 128 Bit Blockgrife, 14 Runden (AES-256). Arbeitet im
XTS-Medus.

Weitere Informationen dber AES Benchmark ...
Hash-Algorithmus
SHA-512 ~ Infos liber Hash-Algorithmen

Hilfe < Zurlick | Weiter > [ Abbrechen




Schritt 8:

Nun muss die GroRRe des Containers festgelegt werden. In unseren Beispiel geben wir
eine Grol3e von 1 GB vor. Welche Grol3e Sie hier angeben héngt ganz davon ab,
wieviele Daten Sie voraussichtlich im Container ablegen wollen und wo der Container

gespeichert wird.

Bitte beachten Sie, dass der hier angegebene Speicherplatz nach Anlegen des
Containers auch direkt belegt wird, auch wenn noch keine Dateien im Container
gespeichert wurden. Es ist prinzipiell méglich eine “dynamische Containerdatei”
anzulegen, deren Gré3e nach und nach anwachst je mehr Daten darin gespeichert

werden. Dies hat aber Nachteile und ist nicht Bestandteil dieser Anleitung.

M Assistent zum Erstellen eines VeraCrypt-Volumens = it

VolumengréBe

1 Okt OMe @cs (T8

Auf Laufwerk C:\ sind noch 14.20 GB frei.

Bitte Grofe des zu erstellenden Containers angeben,

Wenn Sie einen dynamischen (Sparse-Datei) Container erstellen, dann gibt dieser Wert
seine maximal magliche Gribe an.

Hinweis: die MindestgréBe eines FAT-Volumens ist 292 KB. Die MindestgrdBe eines
exFAT-Vialumens ist 424 KB. Die MindestgroBe eines NTFS-Vialumens ist 3792 KB.

Hilfe < Zurlick Weiter > Abbrechen




Schritt 9:

Jetzt muss ein sicheres Passwort fur den Container vergeben werden. Bitte nutzen Sie
hier nicht ein bereits von lhnen genutztes Passwort.

A Assistent zum Erstellen eines VeraCrypt-Volumens = *

Volumen-Passwort
Pm: (2T TT L]

Bestiti I.IW'| .il-‘l-ll-:l::.
] 5chliisseldat. verwenden

[[] Passwort anzeigen
[C]PIM verwenden

Schiiisseldateien ...

Es wird dringend empfohlen, ein gutes Passwort zu wahlen. Passwirter, die in einem
Wirterbuch zu finden sind, und Kombinationen aus 2, 3 oder 4 solcher Warter sollten
nicht verwendet werden. Das Passwort sollte keine Namen oder Geburtstage
enthalten, und nicht leicht zu erraten sein. Ein gutes Passwort ist eine zufallige
Kombination aus Grofi- und Kleinbuchstaben, Zahlen und Sonderzeichen wie @ ~ = §
* + etc, Es ist zudem empfehlenswert, ein Passwort mit mehr als 20 Zeichen zu
wihlen (je linger umso besser). Die migliche Lange ist auf 128 Zeichen beschrankt.

Hilfe = Zurlick Weiter > Abbrechen




Schritt 10:

Im nun folgenden Dialog mussen Sie das Dateisystem festlegen und fur ausreichend
Entropie sorgen. Bewegen Sie den Mauszeiger im Dialogfenster so lange hin und her

bis der Balken von rot tber gelb nach griin wechselt. Dann klicken Sie auf
“Formatieren”.

M Assistent zum Erstellen eines VeraCrypt-Volumens

Volumen-Format
Optionen
[[] schnell-Formatisrung
Datei FAT  ~ a abe -
isystem uster Vorg O e

Zufallowerte: - * .t tmrf— L H A R e O
£ - R R e e R RS
""*’Hi'ia:"-""'dl:“"*‘.. b eesssssmssssssssssssssssssnsnns

Abbrechen
Fertig Geschw. Rest
WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster mindestens 30 Sekunden

zufallig hin und her, Je langer Sie die Maus bewegen, desto besser ist die
Verschllsselung. Klicken Sie auf Formatieren”, um mit der Erstellung fortzufahren.

Durr:l'la'lausbewagwwn gesammelte Entropie

Hilfe < Zurlick Abbrachen

M Assistent zum Erstellen eines VeraCrypt-Volumens

Volumen-Format
Optionen
[[] schnell-Formatisrung
Datei FAT  ~ a abe -
isystem uster Vorg O e

Zufallswerte: o *4=*=L L e m IR R O
s B e ]
""*’m‘ia:"-"“dl'lm*‘.. b eesssssmssssssssssssssssssnsnns

Abbrechen
Fertig Geschw. Rest
WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster mindestens 30 Sekunden

zufallig hin und her, Je langer Sie die Maus bewegen, desto besser ist die
Verschllsselung. Klicken Sie auf Formatieren”, um mit der Erstellung fortzufahren.

Durch Mausbewegungen gesammelte Entropie

Hilfe < Zurlick Farmatieren Abbrechen




Schritt 11:
Nachdem die Formatierung abgeschlossen wurde ist der Container fertig und kann
genutzt werden.

M Assistent zum Erstellen eines VeraCrypt-Volumens = *

Volumen wurde erstellt

Das VeraCrypt-Volumen wurde erstellt und ist einsatzbereit, Mit Weiter" kénnen Sie
ein weiteres VeraCrypt-Volumen erstellen (anderenfalls driicken Sie auf ,Beenden™).

Hilfe < Zurtick Weiter > | | Beenden




Schritt 12:

Sie befinden sich nun wieder im Hauptfenster von VeraCrypt. Um lhren eben erstellten
Container zu nutzen, wéhlen Sie einen der freien Laufwerksbuchstaben aus. In
unserem Beispiel soll der Container unter “V:” im System nutzbar gemacht werden.
AnschlieRend navigieren Sie nach einen Klick auf “Datei...” zum Speicherort Ihrer
Containerdatei und wahlen diese aus.

% VeraCrypt — *

Velumen System Favariten Extras Einstellungen Hilfe Webseite

=

Volumen GriBe Verschliisselungsalgor. Typ ~

OO0 EECASSIODE

‘Wolumen erstellen

Volume

\C

Varalryni

C:\Users\Horzella\CONTAINER ~ . Datei ... J

[ Verlauf nicht speichern Volumen-Operationen = Datentrager ...

Einhidngen ... Alle Datentr. einhangen ...  Alle Datentrager trennen Beenden




Schritt 13:
Nach einem Klick auf “Einhdngen” werden Sie aufgefordert Ihr Passwort fiir den

Container einzugeben.

S VeraCrypt == >
Volumen System Favoriten Extras Einstellungen Hilfe Webseite
LW Volumen GréBe Verschlisselungsalgor. Typ ~
= M:
=N
=)
&P
Q)
=R
-
=T:
=)
=W
=X
- Y: w
Volumen erstallen Eigenschaften .., Cache sicher laschen
Volume
§ C:\Users\Horzella\CONTAINER ~ Datei ...
i [ ] Verlauf nicht speichern Valumen-Operationen = Datentrager ...
Einhéngen ... | Alle Datentr, einhangen ... Alle Datentrager trennen Beenden
Passwort for ChUsers\Horzella\CONTAINER eingeben
Passwart: | ssssnsns QK
PKCS-5 PRF: Automatische Erkennung  ~ [ ] TrueCrypt-Modus Abbrechen
[JPIM verwenden
[[] Passwort und Schitisseldatei im Cache halten
D Passwort anzeigen
|:| Schliisseldat, verwenden Schlisseldateien ... Opticnen ...




Schritt 14:

Wenn alles geklappt hat, sehen Sie die Containerinformationen im VeraCrypt
Hauptfenster und kdnnen nun Ihren Container unter dem gewahlten
Laufwerksbuchstaben wie ein ganz normales Laufwerk nutzen.

% VeraCrypt = x
Volumen System Favoriten Extras Einstellungen Hilfe Webseite

LW WVolumen GriBe Verschliisselungsalgor. Typ A

C:\Users\Horzella\CONTAINER, 1023 MB AES

Vaolumen erstellen Eigenschaften ... Cache sicher laschen
Vaolume
v C:\Users\Harzella\CONTAINER ” P
[]Vertauf nicht speichern Volumen-Operationen = Datentrager ...

| Trennen Alle Datentr. einhangen ... Alle Datentrager trennen Beanden




Schritt 15:

Um das Laufwerk direkt nach der Anmeldung nutzen zu kénnen, ohne dass es mit
Veracrypt wieder eingehangt werden muss, muss das Volumen zu den Favoriten
hinzugefligt werden.

% VeraCrypt = x
Volumen System Favoriten Extras Einstellungen Hilfe Webseite
PW | Valiimen Eingehdngtes Volumen zu Favonten hinzufiigen ... [ =
aM: Eingehdngtes Volumen zu Systemfavoriten hinzufligen ...
_g Favoriten-Volumen-Einstellungen ...
&P: Systemfavoriten-Volumen-Einstellungen ..
“E.: Favoriten einhdngen
-t C\Users\Horzella\OneDrive - thg-noe.net\Dokumente\VERA Ve

C:\Users\Horzella\CONTAINER 1023 MB AES

Vaolumen erstellen Eigenschaften ... Cache sicher laschen
Vaolume
3 [ C:\Users\Horzella\CONTAINER v Datei ...
i []Vertauf nicht speichern Vaolumen-Operationen = Datentrager ...

| Trennen Alle Datentr. einhangen ... Alle Datentrager trennen Beanden




Schritt 16:
Hier muss die Option “Ausgewahltes Volumen beim Anmelden einh&ngen” ausgewahlt

werden.

eralCrypt — Favoriten-Volumen x
LW  Bezeichnung Vaolumen
v: C:\Users\Horzella\CONTAINER
Mach oben Mach unten Entfernen

|

| PKCS-5 PRF: HMAC-SHA-512 “  [[] TrueCrypt-Modus
Volumen-PIM: (Leer oder 0 fiir vordefinierte Iterationen)
|:| PIM anzeigen

Bezeichnung des gewahlten Favoriten-Volumen:

i [[] Bezeichnung des ausgewihiten Volumen fiir Explorer verwenden

Dﬁusgew&hlts Volumen schreibgeschiitzt einhingen

[[] Ausgewshites Volumen als Wechselmedium einhéngen

Ausgewshltes Volumen beim Anmelden einhangen

| [JAusgewshites Volumen einhdngen, wenn sein Host-Gerst angeschlossen wird

[ Explorar-Fenster fir das ausgewshlte Volumen &ffnen, wenn es erfalgreich eingehingt wurde

Dnusgmmts Velumen nicht einhdngen, wenn die Favoriten einhdngen™ Tastenkombination gedriickt wird.

Hilfe zu Favoriten-Volumen 0K Abbrechen




